BGYS Politikasi

1.ICDAS A.S. BGYS POLITIKASI

ICDAS BGYS politikasi ile kurumsal glivenilifligini ve temsil ettigi markanin imajini
korumayi, G¢lncu taraflarla yapilan sézlesmelerde belirlenmis uygunlugu saglamayi,
firmamizin temel ve destekleyici is faaliyetlerinin en az kesinti ile devam etmesini saglamak
amaciyla, bilisim hizmetlerinin gergeklestiriimesinde kullanilan tiim fiziksel ve elektronik bilgi
varliklarinin bilgi givenligini saglamayi ve Ust ydnetimin bilgi glivenligi yaklagimini tim

calisanlara ve ilgili taraflara bildirmeyi hedefler.

ICDAS, Ust yénetim tarafindan onaylanmis bu politika ile “BGYS Hedefleri” dokiimaninda
belirtilen hedeflere ulagsmak icin asagidaki ilkeleri benimser:

e Bilgiyi izinsiz erigime kargi korumak, tespit edilen izinsiz erigsim olay sayisini
azaltmak,

e Bilginin gizliligini saglamak, gizli bilginin ifsasi gibi olaylari minimumda tutmak, 1

e Bilginin yetkisiz kisilere kasten verilmemesini saglamak,

e Bilginin batinltgunu saglamak, batinluk ile ilgili ihlal sayisini azaltmak,

e Bilgiye erisilebilirligi saglamak ve uptime oranlariniis ihtiyaclarina uygun seviyede
tutmak,

e Yururlukteki yasa ve sbzlesmelerin gereklerini kargilamak, yasal yaptirm ve
s6zlesme uyumsuzlugu sorunlarini minimum seviyede tutmak,

e Tum calisanlara bilgi glivenligi egitimi verilmesini ve tim bilgi givenligi agiklari ve
stphe duyulan zayif noktalarin sorumlu kisilere raporlanmasini saglamak, kayitsiz
olay sayisini minimuma indirmek,

o Sisteme olan saldirilar bertaraf etmek, basarili saldin sayisini sifirda tutmak,

o Kapsamdaki siireclerin en az kesinti ile devam etmesini saglamak, kesinti suresini

yilda 1 ginun altinda tutmak.
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ICDAS, "Bilgi Guivenligi Politikasi"nin uygulanmasinin saglanmasi ve kontroliiniin
yapiimasinin, givenlik inlallerinde de gerekli yaptirnmin icra edilmesinin yénetim tarafindan
desteklendigini beyan eder.

ICDAS miisterileri ve tedarikgileri ile ig iligkilerindeki bitiinl(igi strdiirilmesi rekabet
avantajl elde edilmesi ve kurumsal imajin korunmasi, bilgi varliklarina zamaninda, eksiksiz,
dogru ve kesintisiz bicimde ulasmasi igin bilginin gizliligi, batinligd ve gerektigi zamanda

hazir ve hizmette olmasini saglar.

ICDAS BGYS'yi kurumsal bilginin gizliligi, batinltgl ve erisilebilirliginin yonetilebilmesi,
kurulus digi taraflarca erigilen, isleme tabi tutulan, iletilen ya da yénetilen kurumsal bilgi ve
bilgi sistemlerinin givenligini sirdirmek amaci ile gbrev ve sorumluluklan "Bilgi Guivenligi

Organizasyonu Politikasi"nda belirtilen, BGYS ydnetici ve takimi ile destekler.

Risk yonetim cergevesi, bilgi guvenligi risklerinin tanimlanmasini, degerlendiriimesini,
islenmesini kapsar. Risk degerlendirmesi, uygulanabilirlik bildirgesi, risk isleme plani ve bilgi
guvenligi risklerinin nasil kontrol edildigi "Risk Yonetim Politikasi" ile tanimlanir. Bu

politikanin yénetiminden ve gerceklestiriimesinden BGYS Ydneticisi sorumludur.

Risklerin ortadan kaldirilmasindan ¢ok istenmeyen olaylarin gergeklesebilme olasiliklarinin
azaltilmasi, etkilerinin minimize edilmesi yénunde firsatlar saglanmasi, kabul edilebilir risk
seviyelerinin tanimlanmasi ve artik risklerle ilgili karar verilmesi icin "Risk Yonetimi
PolitikasI" uygulanir. Bu politika ve suregler analiz, iyilestirme ve risklerin izlenmesi yénunde

bir sistematik yontem tanimlar.

ICDAS kurulusu, binalarina ve bilgilerine yetkisiz kisilerin fiziki olarak erisiminin, girig
yapmasinin, kurulus varliklarinin kayba ugramasinin, zarar gérmesinin, calinmasinin,

tehlikeye dismesinin ve ig sureclerinin kesintiye ugramasinin énlenmesini "Fiziksel ve

Cevre Guvenligi Politikasi" ile destekler.
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ICDAS, "Bilgi Giivenligi ihlal Olay Yoénetimi Politikasi" ile bilgi sistemlerinde meydana
gelebilecek guvenlik inlallerinin tespiti, analizi ve yanit verilmesi konusundaki rol ve
sorumluluklari belilenmesini ve ihlal olaylarina hizli ve dogru sekilde yanit verilmesinin

saglanmasini hedefler.

ICDAS, bilgi sistemlerinden meydana gelebilecek uzun siireli ariza ya da felaket
durumlarinin kritik is slireclerine etkisinin azaltilmasi ve siireclerin kisa strede kaldigi

yerden isletilebilmesinin saglanmasi icin "Is Siirekliligi Politikasi"ni destekler.

ICDAS, bilgi varliklarinin dodru ve giivenli bir sekilde isletiimesinin saglanmasi, sistem
hatalari nedeni ile olugabilecek hasarlarin minimize edilmesi ve varliklarin gizliliginin,
batinlagianin ve erisilebilirliginin korunmasi, ayni zamanda ICDAS sorumluluk alanlari
icinde glivenli ag iletisimleri icin uyulmasi gereken kurallarin belirlenmesi icin "igletme ve
letisim Yénetimi Politikasi"ni destekler.

ICDAS, tiim caliganlarin giivenlik politikalari, yasalar, regiilasyonlar, sézlesmeler ve
guvenlik gereksinimlerine kargli ihlalleri ve uyumlulugunu "Uyumluluk Politikasi” ile

destekler.

ICDAS, bilgi varliklarinin kullanicilar, taseronlar, danismanlar ya da ligiinci taraflarca
kasitli, suistimal ya da yanlhs kullanim sonucu zarar gérmesi ya da imhasini é6nlemek igin

gerekli glivenlik gereksinimlerini "insan Kaynaklar Giivenligi Politikasi" ile tanimlar.

ICDAS, "Varlik Yénetim Politikas!" ile sahip oldugu bilgi varliklarinin gizliligi, bitinligi ve
erigilebilirliginin saglanmasi, etkili ve verimli bir sekilde ydnetilmesi ve kontrolll bir sekilde

kullanilmasini amaglar. Bu varliklar bilgi, yazilim, donanim, insan, servisler ve surecler

olarak kategorize edilmigtir.
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ICDAS, kurumsal bilgi varligina fiziksel ve mantiksal erisimlerin sadece yetkilendirilmis
kisilerce ve aygitlar ile yapilabilecegi konusunda bir "Erigsim Kontrol Politikasi" uygulamayi

amaclamaktadir.

ICDAS ve bagli kuruluslarinda ¢alisanlarin, iCDAS kurumsal bilgi ve listelenenlerle sinirli
olmamak kaydi ile tim biligsim sistem ve servisleri, elektronik posta, intranet, ekstranet,
internet ve diger tum elektronik haberlesme yéntemlerini ve teknoloijileri ile personele hizmet
sbzlesmesi geregi edimini yerine getirmesi igin teslim edilmig olan ve timuyle ise
6zgulenmis olan bilgisayar, cep telefonu, cep bilgisayari, navigasyon cihazi, faks, fotokopi
ve benzeri cihazlarn kullanimlan sirasinda bilginin gizliligi, batinltgu ve erisilebilirliginin
korunmasinin saglanmasina iligkin ilke ve kurallari dizenlemek, bu politika dahilinde
yakdamlaltkleri calisanlarla paylagsmak ve s6z konusu kaynaklarin kullanilmasit ile ilgili
ICDAS kurallari "Kabul Edilebilir Kullanim Politikasi" ile belirlenir.

ICDAS, "Bilgi Sistemleri Temin, Gelistirme ve Bakim Politikasi" ile giivenligin; bilgi
sistemlerinin temin, gelistirme ve bakim yasam dongusunun bir pargasi haline gelmesi

amaclanir.
2. iLiSKILI POLITIKA ve DOKUMANLAR

e Risk Yonetimi Politikasi

e Bilgi Guvenligi Organizasyon Politikasi

e Varlik Yonetimi Politikasi

e insan kaynaklar Giivenligi Politikasi

o Fiziksel ve Cevre Glvenligi Politikasi

e lsletme ve lletisim Ydnetimi Politikasi

e Erisim Kontrol Politikasi

¢ Bilgi Sistemleri Temin, Gelistirme ve Bakim Politikasi

e Bilgi Glvenligi inlal Yénetimi Politikasi
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o s Surekliligi Politikasi

e Uyumluluk Politikasi

e Kabul Edilebilir Kullanim Politikasi
e BGYS Kapsam Beyannamesi

e BGYS Hedefleri Dokiimani

3. DOKUMAN SAHiBI
BGYS Yonetimi
4. REVIiZYON ve GOZDEN GECIRME

ICDAS yonetimi yeterli kaynak saglanarak bilgi glivenligi girisimleri desteklemek ve alinan
guvenlik 6nlemlerinin etkinligini periyodik olarak gbzden gecirmekten sorumludur. Ayrintili

BGYS rolleri ve sorumluluklar Bilgi Guvenligi Organizasyon Politikasinda verilmigtir.
5. TANIMLAR

Bilgi Guivenligi Yonetim Sistemi (BGYS): Bilgi glivenligini kurmak, gerceklestirmek,
isletmek, izlemek, gbzden gecirmek, surdirmek ve gelistirmek icin, ig riski yaklagimina

dayali tim ybnetim sistemlerinin bir parcasi.

Bilgi Guvenligi: Bilginin gizliliginin, batinligandn ve elverigliginin korunmasi. Ek olarak
dogruluk, hesap verilebilirlik, inkar edememe ve glvenilirlik gibi 6zelliklerini de kapsar.
(ISO/IEC 27001)

Yénetim: Ust yonetim tarafindan atanmig BGYS Yéneticileri.

Ust Yénetim: BGYS Yénetiminin raporlama yaptigi Genel Miidiir ve icra kurulu.

®icpAs



BGYS Politikasi

Bilgi Varhgi: Kurulus icin deger ifade eden herhangi degerli bilgi veya veri.

Gizlilik: Bilginin yetkisiz kigiler, varliklar ya da prosesler icin elverigli yapilmamasi ya da

aciklanmamasi 6zelligi.
Butanluk: Varliklarin dogrulugunu ve tamhgini koruma 6zelligi.

Elveriglilik: Yetkili bir tizel kigi tarafindan talep edildiginde erisilebilir ve kullanilabilir olma

Ozelligi.

Yonetim Kurulu
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